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éQué es Ciberdefensa municipal?

Ciberdefensa municipal es un conjunto de medidas y acciones destinadas a
proteger la infraestructura tecnoldgica y la informacion de un municipio u
organizacion de ataques cibernéticos.

Escenario actual en Chile

Chile ostenta una de las mayores tasas de penetracion de internet en América
Latina, con mas de un 90.02 % de su poblacion conectada. Asi lo certifica el informe
Digital 2023 realizado por We Are Social y Hootsuite, Esta tasa elevada de usuarios
con acceso a internet aumenta significativamente la vulnerabilidad.

En 2022 los ataques a instituciones publicas hicieron eco en las noticias debido lo
expuesto que estan los sistemas informaticos en Chile y la poca aplicacién de
medidas de seguridad.

Sernac sufre ataque informatico: Sistemas del servicio
encadenan cinco dias sin operar con normalidad

El hecho fue puesto a disposicion del Ministerio Publico para su investigacion, mientras se sigue trabajando para * 08-2022 e
intentar hacer frente al hackeo.

20 B0 Agosts de 2022 | 15:56 | Por Beatriz Mellade, Emel Q] = 0 O o

Cerca de 400 mil correos filtrados, contenido estratégico y
sumarios administrativos: Lo que se sabe del hackeo al EMCO

m (09-2022 = Luego de conocerse el ciberataque contra las Fuerzas Armadas, el Ministerio de Defensa ha mandatado una serie
de acciones que buscan establecer las responsabilidades, los alcances y las consecuencias que podria generar
este hecho.
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Alerta por atague informatico al Poder Judicial: Jueces deben
realizar audiencia desde celulares y no abrir correos dudosos

Los antecedentes preliminares apuntan a que hackers habrian infectado con un virus a los equipos corporativos con
Windows T y antivirus McAfee de la inslitucion.
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https://www.slideshare.net/DataReportal/digital-2023-chile-february-2023-v01?from_search=0
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éComo proteger a tu organizacion?

Entre los servicios que puede ofrecer Ciberdefensa municipal se encuentran:

Evaluacidn de riesgos

Implementacion de medidas de seguridad

Monitoreo y analisis de incidentes

Capacitacion y concientizacién

Respuesta a incidentes

Ciberdefensa municipal garantiza la proteccion de la infraestructura tecnoldgica y
la informaciéon. Minimizando los riesgos y dafos asociados a las ciberamenazas.

Caracteristicas principales

Nuestro producto contempla cuatro caracteristicas principales, siendo capaz de
analizar, detectar, defender y responder a las ciberamenazas. Protegiendo asi los
activos de informacion de tu municipio.

Monitoreo y Deteccion y
gestion de respuesta de

Proteccion contra Proteccion

amenazas en linea perimetral

Infraestructura TI amenazas

Beneficios

Podras mantener los activos de tu municipalidad completamente protegidos de las
amenazas actuales que afectan a las organizaciones publicas y privadas. De esta
manera tendrds en tu organizacion una red segura y preparada ante incidentes de
ciberseguridad. Entre los principales beneficios se encuentran:
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e Proteccidn contra cualquier tipo de malware.

e Monitoreo y andlisis de incidentes de seguridad en tiempo real.
e Monitoreo en tiempo real de tu infraestructura TI.

e Andlisis de vulnerabilidades en constante actualizacion.

e Deteccidon de amenazas.

e Respuesta automatizada ante eventos de seguridad.

e Gestion centralizada.

Servicios integrados en ciberdefensa municipal

e Proteccién antivirus y antimalware.
« Firewall individual.

o Control parental.

en linea « Proteccion de la privacidad.

e Proteccién de la identidad.

o Optimizacidn del sistema

Proteccion contra amenazas

o Proteccidn firewall de alta velocidad.
o Prevencién de intrusiones.

e VPN IPSecy VPN SSL.

Proteccion perimetral o Filtro de contenido.

o Andlisis de trafico.

o Gestidn de ancho de banda.

« Monitoreo de la infraestructura en tiempo real.
o Monitoreo de Windows.

« Monitoreo de servidores y servicios.
Infraestructura Tl « Monitoreo de aplicaciones.

Monitoreo y gestion de

o Monitoreo de seguridad en tiempo real.
o Deteccién de amenazas.

« Respuesta automatica a incidentes.
amenazas « Andlisis de vulnerabilidades.

« Gestion de politicas de seguridad.

Deteccion y respuesta de
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Servicios adicionales

CAS-CHILE considera fundamental brindar capacitacion y conciencia en

ciberseguridad a los empleados de las organizaciones para que puedan proteger la

infraestructura y la informacién de una forma correcta. La adaptacion de los

servicios a las necesidades y presupuestos de cada municipio es importante para

gue las organizaciones comprendan los beneficios que pueden obtener.

Gestion de Ciberactivos

Establecer una cibergestidon sdlida a través de la identificacion,
evaluacidn e implementacién de medidas de seguridad. Se
monitorean y analizan las amenazas para asegurar una respuesta
eficaz contra ellas, y se educa y concientiza a los perfiles sobre las
buenas practicas de seguridad y la sensibilizacion sobre los riesgos
para prevenir incidentes.

Gestion de riesgos

Identificar, evaluar y mitigar los riesgos que podrian afectar sus
ciberactivos de informacion y su capacidad para cumplir los
objetivos. Al implementar un enfoque sistematico para la gestion
de riesgos, las organizaciones pueden tomar decisiones informadas
y reducir la exposicion a posibles amenazas y riesgos.

Politicas de seguridad de la
informacion

Creacion de normas, procedimientos y directrices claras y
completas son esenciales para proteger los activos digitales de una
organizacién y reducir los riesgos de seguridad. Las politicas de
seguridad de la informacion deben establecer el propdsito y
alcance, definir responsabilidades y obligaciones, cumplir con leyes
y regulaciones aplicables, monitorear y hacer cumplir las politicas,
asi como actualizarlas y mantenerlas adecuadamente.

Analisis de Impacto del
Negocio (BIA)

Identificar los procesos y sistemas criticos de la organizacion, y
evaluar el impacto financiero, legal, operativo y reputacional de
una interrupcién o desastre. Ayudando a priorizar recursos y a
planificar la continuidad del negocio y un plan de recuperacion
ante desastres para asi mejorar la gestidn de riesgos.

Procedimientos de Gestion
de Incidentes

Establecer una guia clara y estructurada para detectar, reportar,
analizar y resolver incidentes de seguridad en un sistema o red de
manera rapida y efectiva. El objetivo es minimizar el impacto y los
dafios causados por los incidentes, restaurar los servicios afectados
lo antes posible y prevenir futuros incidentes similares.
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